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چکیده 

پلیــس بــه‌ عنــوان نهــادی کلیــدی در تضمیــن نظــم و امنیــت عمومــی بــه‌ طــور گســترده بــا داده‌های شــخصی 

کــه در قالــب بانک‌هــای اطلاعاتــی تجمیــع می‌شــوند، افــزون بــر  شــهروندان در تعامــل اســت. ایــن داده‌هــا 

تســهیل خدمــات و ارتقــای کشــف جــرم، چالش‌هایــی را در حــوزه حفــظ حریــم خصوصــی ایجــاد می‌کننــد. 

ــازوکارهای  ــی س ــش، بررس ــن پژوه ــدف ای ــدرت، ه ــزار ق ــه اب ــه‌ مثاب ــات ب ــزون اطلاع ــش روزاف ــه نق ــه ب ــا توج ب

حقوقــی و اجرایــیِ دســت‌یابی بــه تــوازن میــان منافــع امنیــت عمومــی و صیانــت از حریــم خصوصــی افــراد در 

بهره‌بــرداری از داده‌هــا در بانک‌هــای اطلاعاتــی پلیــس اســت.

کتاب‌خانــه‌ای انجــام شــده اســت و  ایــن پژوهــش بــه روش توصیفــی و ‌تحلیلــی و بــا بهره‌گیــری از منابــع 

بــا رویکــرد تطبیقــی، نســبت میــان منافــع امنیتــی و حقــوق بنیادیــن شــهروندان را در فرآینــد تجمیــع و 

ــرداری از داده‌هــای پلیــس بررســی می‌کنــد. داده‌هــای تجمیع‌شــده در شناســایی الگوهــای ارتــکاب  بهره‌ب

گرفتــن تدبیرهــای پیش‌گیرانــه نقــش محــوری دارنــد. بــا ایــن  جــرم، تحلیــل رفتارهــای مجرمانــه و در پیــش 

گــردآوری، نگــه‌داری و بهره‌بــرداری از داده‌هــای شــخصی بــه همــراه نبــود  حــال، خلأهــای قانونــی در زمینــه 

کاهــش اعتمــاد عمومــی  ســازوکارهای نظارتــی و پاســخ‌گویی می‌توانــد زمینه‌ســاز نقــض حقــوق شــهروندی، 

گــردد. هم‌چنیــن در غیــاب نظــام پاســخ‌گویی شــفاف،  و مداخــات بی‌ضابطــه در حریــم خصوصــی افــراد 

امــکان ســوء اســتفاده از اطلاعــات شــخصی یــا افشــای غیــر مجــاز داده‌هــا افزایــش می‌یابــد.

تأمیــن امنیــت از ســوی پلیــس نبایــد بــه بهــای نقــض آزادی‌هــای بنیادیــن شــهروندان تمــام شــود. از ایــن‌ رو، 

ــری  ــا بازنگ ــرداری از آن‌ه ــات و بهره‌ب ــع اطلاع ــوص تجمی ــی در خص ــی و اجرای ــای حقوق ــت رویکرده لازم اس
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بهره‌بــرداری  برابــر  در  کیفــری  حمایت‌هــای  پیش‌بینــی  شــفاف،  قانونــی  چارچوب‌هــای  طراحــی  شــود. 

از  خســارت  جبــران  ســازوکارهای  ایجــاد  و  نهــادی  نظــارت  تقویــت  ذی‌نفعــان،  گاه‌ســازی  آ  ، مجــاز غیــر 

جملــه الزامــات اساســی بــرای ایجــاد تــوازن میــان امنیــت و آزادی‌هــای فــردی در نظــام حقوقــی مرتبــط بــا 

بانک‌هــای اطلاعاتــی پلیــس اســت.

گان کلیدی: امنیت، داده‌های شخصی، بانک اطلاعاتی، پلیس، حریم خصوصی اطلاعات. واژ
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مقدمه 

، تحــولات گســترده در عرصــه فنــاوری اطلاعــات، ابزارهــای نظــارت هوشــمند و بســترهای  در دهه‌هــای اخیــر

ارتباطــی دیجیتــال، الگوهــای ســنتی کنش‌هــای انتظامــی را دگرگــون ســاخته‌اند. پلیــس بــه‌ عنــوان یکــی 

ــر پیچیدگی‌هــای روزافــزون جرایــم نوظهــور  گزیــر اســت در براب از بازیگــران اصلــی در حفــظ نظــم عمومــی نا

کنــد. شــکل‌گیری  بــه‌ ویــژه جرایــم ســایبری و فرامکانــی، از شــیوه‌های نویــن بهره‌گیــری از داده‌هــا اســتفاده 

بانک‌هــای اطلاعاتــی گســترده و تجمیــع داده‌هــای شــخصی شــهروندان در قالــب ســامانه‌های هوشــمند، 

کــه بــه پلیــس امــکان می‌دهــد فرآینــد شناســایی تهدیدهــا، پیش‌گیــری از وقــوع  از جملــه ابزارهایــی اســت 

کنــد. کارآمدتــر دنبــال  جــرم و ارتقــای اثربخشــی عملیــات خــود را هدفمنــد و 

ــی،  ــاد حقوق ــه ابع ــه ب ک ــت  ــه اس گرفت ــورت  ــده‌ای ص ــات ارزن ــی، مطالع ــطح بین‌الملل ــتا، در س ــن راس در همی

کتــاب درک حریــم  اخلاقــی و اجتماعــی ایــن تحــولات پرداخته‌انــد. از جملــه، دانیــل جــی. ســولوف1 در 

کنــد  کــرده اســت ماهیــت پیچیــده حریــم خصوصــی را در فضــای دیجیتــال تبییــن  خصوصــی )۲۰۰۸(2 تــاش 

و نســبت بــه تهدیدهــای پنهــان نظارت‌هــای دولتــی هشــدار دهــد. هم‌چنیــن شوشــانا زوبــاف3 در اثــر مهــم 

خــود، عصــر ســرمایه‌داری نظارتــی )۲۰۱۹(4 نشــان می‌دهــد چگونــه بهره‌بــرداری بی‌ضابطــه از داده‌هــا توســط 

ــام  گات ــدرو  ــه، ان ــن زمین ــد. در همی ــش می‌کش ــه چال ــردی را ب ــای آزادی ف ــاری، مرزه ــی و تج ــای دولت نهاده

کتــاب ظهــور پلیــس داده‌محــور: نظــارت، نــژاد و آینــده اجــرای قانــون )۲۰۱۷(،6 رویکردهــای  فرگوســن5 در 

کــرده و بــه چالش‌هــای  کلان‌داده‌هــا در سیســتم‌های پلیســی را بررســی  کارگیــری  تحلیلــی و انتقــادی بــه 

تبعیض‌آمیــز و نفــی پاســخ‌گویی پرداختــه اســت.

در فضــای علمــی داخلــی نیــز مطالعــات محــدود، امــا مهمــی انجــام شــده‌اند. بــرای نمونــه، محمــدی )۱۳۹۸( 

در مقالــه »چالش‌هــای حقوقــی بهره‌بــرداری پلیــس از اطلاعــات شــخصی در ایــران«، ضعــف چارچوب‌هــای 

1. Daniel J. Solove

2.  Understanding Privacy

3.. Shoshana Zuboff

4.  The Age of Surveillance Capitalism

5.. Andrew Guthrie Ferguson

6. The Rise of Big Data Policing: Surveillance, Race, and the Future of Law Enforcement
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کریمــی )۱۴۰۰(  قانونــی و نظارتــی را از منظــر حقــوق شــهروندی بررســی می‌کنــد. هم‌چنیــن حســن‌زاده و 

کیفــری ایــران« بــا تمرکــز  در پژوهــش »بانک‌هــای اطلاعاتــی پلیــس و حــق بــر حریــم خصوصــی در نظــام 

بــر نقــش ایــن ســامانه‌ها در پیش‌گیــری از جــرم، بــه الزامــات قانونــی و پی‌آمدهــای اســتفاده نادرســت از 

کیفــری و تعــارض میــان امنیــت  اطلاعــات پرداخته‌انــد. افــزون بــر ایــن، شــریفی )۱۳۹۷( در مقالــه »سیاســت 

و آزادی‌هــای فــردی«، نبــود تعــادل موجــود میــان اهــداف امنیتــی و صیانــت از حریــم خصوصــی را از منظــر 

سیاســت‌گذاری کیفــری تحلیــل کــرده اســت. رحیمــی )۱۴۰۱( در »حقــوق کیفــری داده‌ها و پاســخ‌گویی نهادی 

از داده‌هــای شــخصی  بــر ضــرورت تدویــن سیاســت‌هایی شــفاف در بهره‌بــرداری  در عصــر دیجیتــال«، 

کــه  کــرده اســت. ایــن پیشــینه‌ها در ادبیــات جهانــی و مطالعــات بومــی نشــان‌دهنده‌ ایــن واقعیتنــد  کیــد  تأ

بهره‌بــرداری پلیســی از داده‌هــا بــدون پشــتوانه شــفاف قانونــی و نظــارت مؤثــر می‌توانــد مخاطــرات جــدّی 

بــرای حقــوق بنیادیــن شــهروندان بــه ‌دنبــال داشــته باشــد.

کــه چگونــه می‌تــوان بهره‌بــرداری پلیــس از بانک‌هــای اطلاعاتــی و  ســؤال اصلــی پژوهــش حاضــر ایــن اســت 

داده‌هــای شــخصی شــهروندان را در چارچوبــی حقوقــی و اخلاقــی بــا رعایــت تــوازن میــان حــق بــر امنیــت و 

کــه در صــورت وجــود چارچوب‌هــای  کــرد؟ فرضیــه پژوهــش بــر ایــن اســتوار اســت  حریــم خصوصــی تنظیــم 

شــفاف قانونــی، ســازوکارهای نظارتــی مؤثــر و الــزام بــه پاســخ‌گویی نهــادی می‌تــوان بهره‌بــرداری پلیــس از 

کــه هــم امنیــت عمومــی تأمیــن شــود و هــم از تعــرض بــه حریــم خصوصــی  داده‌هــا را به‌گونــه‌ای ســامان داد 

گــردد. شــهروندان پیش‌گیــری 

پژوهــش حاضــر بــا تمرکــز بــر بانک‌هــای اطلاعاتــی پلیــس در پــی تبییــن الزامــات قانونــی، اخلاقــی و حقــوق 

بشــری بهره‌بــرداری از داده‌هــای شــخصی شــهروندان اســت و می‌کوشــد بــا نگاهــی تحلیلــی و تطبیقــی، 

کنــد و راهکارهایــی بــرای تأمیــن تــوازن میــان حــق بــر امنیــت و  کاوی  ابعــاد مختلــف ایــن مداخــات را وا

صیانــت از حریــم خصوصــی اطلاعــات ارائــه دهــد. ایــن تــوازن نــه ‌فقــط یــک ضــرورت حقوقــی، بلکــه یکــی از 

، مشــروعیت نهــادی و تضمیــن حقــوق بنیادیــن در  پیش‌شــرط‌های اساســی بــرای تحقــق امنیــت پایــدار

عصــر داده‌محــور امــروز اســت.
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گفتار اول. الزامات حقوق اداری و حقوق بشری در بهره‌برداری پلیس از 
بانک‌های اطلاعاتی

ــی  ــای اطلاعات ــرداری از بانک‌ه ، بهره‌ب ــور ــای داده‌مح ــعه نظام‌ه ــی و توس ــای اطلاعات ــترش فناوری‌ه ــا گس ب

کلیــدی نهادهــای امنیتــی و انتظامــی از جملــه پلیــس در مدیریــت نظــم اجتماعــی و  بــه یکــی از ابزارهــای 

پیش‌گیــری از جــرم تبدیــل شــده اســت. بــا ایــن حــال، دسترســی بــه اطلاعــات شــخصی شــهروندان، چالشــی 

کــم بــر اداره عمومــی پدیــد مــی‌آورد. در ایــن میــان،  عمیــق در تقابــل بــا حقــوق بنیادیــن فــردی و اصــول حا

بهره‌گیــری مشــروع از داده‌هــا بایــد در چارچوبــی روشــن مبتنــی بــر قوانیــن داخلــی، اصــول حقــوق اداری و 

گیــرد. الزامــات حقــوق بشــری صــورت 

نظــام حقوقــی جمهــوری اســامی ایــران هــم در قالــب اصــول قانــون اساســی و هــم از طریــق قوانیــن عــادی، 

کــرده اســت.  ضوابطــی بــرای تحدیــد اختیــارات اجرایــی در بهره‌بــرداری از داده‌هــای خصوصــی پیش‌بینــی 

هم‌چنیــن تعهــدات بین‌المللــی دولــت ایــران در زمینــه حقــوق بشــر از جملــه مفــاد میثــاق بین‌المللــی 

حقــوق مدنــی و سیاســی، مداخــات در حریــم خصوصــی را صرفــا در صــورت وجــود ضــرورت، تناســب و 

گفتــار حاضــر در دو بنــد مجــزا، ابتــدا بــه تحلیــل چارچوب‌هــای  قانون‌منــدی مجــاز می‌دانــد. در ایــن راســتا، 

کیــد بــر  حقــوق اداری در نظــام جمهــوری اســامی ایــران و ســپس بــه بررســی ملاحظــات حقــوق بشــری بــا تأ

تعهــدات بین‌المللــی و اصــول قانــون اساســی پرداختــه اســت.

بند اول. الزامات حقوق اداری در مدیریت داده‌های توسط پلیس

در نظــام حقوقــی ایــران، نهادهــای اجرایــی از جملــه پلیــس در بهره‌بــرداری از بانک‌هــای اطلاعاتــی، ملــزم 

بــه رعایــت اصــول حقــوق اداری هســتند. ایــن اصــول در قانــون اساســی، قوانیــن عــادی و دکتریــن حقــوق 

کــم، اصــل قانونــی بــودن اســت کــه در مــواد متعــدد قانــون اساســی  عمومــی ریشــه دارنــد. مهم‌تریــن اصــل حا

از جملــه اصــل ۲۵، ۲۲ و ۱۷۳ منعکــس شــده اســت.

اصــل ۲۲ قانــون اساســی، حمایــت از حریــم خصوصــی و حیثیــت افــراد را تضمیــن می‌کنــد و تعــرض بــه آن 

ــا صراحــت بــه ممنوعیــت  را صرفــا در صــورت وجــود نــص قانونــی موجــه مجــاز می‌دانــد. در اصــل ۲۵ نیــز ب

شــنود، بازرســی و نظــارت بــر مکاتبــات و مکالمــات بــدون حکــم قانونــی اشــاره دارد. هم‌چنیــن اصــل ۱۷۳ بــا 
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پیش‌بینــی صلاحیــت دیــوان عدالــت اداری بــرای نظــارت بــر نهادهــای اجرایــی از جملــه نیــروی انتظامــی، 

کنتــرل مشــروعیت اقدامــات اداری را فراهــم می‌ســازد. امــکان 

کــه  کــرد  کیفــری )۱۳۹۲( اشــاره  در حــوزه قوانیــن عــادی نیــز می‌تــوان بــه مــاده ۱۰ قانــون آییــن دادرســی 

جمــع‌آوری داده‌هــا را مشــروط بــه رعایــت حقــوق متهمــان، ضــرورت قضایــی و دریافــت مجوزهــای قانونــی 

می‌دانــد. هم‌چنیــن قانــون جرایــم رایانــه‌ای مصــوب ۱۳۸۸ در مــواد ۱، و ۱۳، پــردازش داده‌هــای شــخصی را 

کــرده اســت. بــه مجــوز قانونــی و رعایــت اصــول حقــوق فــردی وابســته 

ســازمان  حراســت،  اطلاعــات،  حفاظــت  واحــد  هم‌چــون  داخلــی  نهادهــای  نظارتــی،  ســاختار  منظــر  از 

بازرســی کل کشــور و دیــوان عدالــت اداری در شــمار ابزارهــای کنتــرل قانونــی بــر عملکــرد پلیــس در اســتفاده 

، زمینــه را بــرای تخطــی از حــدود صلاحیــت، ســلب  از اطلاعــات شــخصی قــرار دارنــد. نبــود نظــارت مؤثــر

اعتمــاد عمومــی و تضییــع حقــوق شــهروندی فراهــم می‌ســازد.1 

بند دوم.  الزامات حقوق بشری در مدیریت داده‌های توسط پلیس

کــه در اســناد داخلــی و بین‌المللــی  حفــظ حریــم خصوصــی، یکــی از بنیادی‌تریــن حقــوق بشــری اســت 

کــه ایــران نیــز بــه  )ICCPR(  شناســایی شــده اســت. مــاده ۱۷ میثــاق بین‌المللــی حقــوق مدنــی و سیاســی

آن ملحــق شــده، بــه ‌صراحــت، هرگونــه مداخلــه خودســرانه یــا غیــر قانونــی در حریــم خصوصــی، مکاتبــات 

بشــر  حقــوق  کمیتــه   ۱۶ شــماره  عمومــی  تفســیر  اســاس  بــر  اســت.  دانســته  ممنــوع  را  افــراد  حیثیــت  و 

ــم  ــه در حری ــرای مداخل ســازمان ملــل متحــد )۱۹۸۸(، مشــروعیت، ضــرورت و تناســب، ســه رکــن اساســی ب

خصوصی‌انــد.

در حقــوق داخلــی نیــز اصــل 22 و ۲۵ قانــون اساســی ایــران ناظــر بــر همیــن اصولنــد. بــه‌ عــاوه، منشــور 

حقــوق شــهروندی جمهــوری اســامی ایــران )۱۳۹۵( در مــواد ۳۷ تــا ۴۰، بــر لــزوم حفاظــت از داده‌هــای 

کــرده اســت. کیــد  شــخصی و الــزام دولــت بــه شفاف‌ســازی در ایــن زمینــه تأ

در حقــوق تطبیقــی نیــز تجربه‌هــای کشــورهای عضــو اتحادیــه اروپــا قابــل توجــه اســت. دادگاه حقــوق بشــر 

اطلاعــات  نگــه‌داری  کــه  رأی)S. and Marper v. the United Kingdom 2008( تصریــح می‌کنــد  اروپــا در 

1. محمدی، زهرا، نظام نظارت اداری در ایران، تهران: پژوهشکده قوه قضاییه، 1398.
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کنوانســیون اروپایــی حقــوق بشــر اســت. هم‌چنیــن   زیســتی شــهروندان بــدون ضــرورت، نقــض مــاده ۸ 

)General Data Protection Regulation (GDPR(  اتحادیه اروپا، الگویی شــفاف و دقیق از نحوه دسترســی 

گاهانــه، دسترســی  کــه اصولــی چــون رضایــت آ نهادهــای عمومــی بــه داده‌هــای شــهروندان ارائــه می‌دهــد 
شــهروند و حــق فرامــوش ‌شــدن در آن لحــاظ شــده اســت.1

گفتار دوم. حریم خصوصی و چالش‌های امنیت‌گرایی

ــی،  ــای دولت ــا در نهاده ــع داده‌ه ــردی و تجمی ــات ف ــل اطلاع ــش و تحلی ــه پای ــش‌رو در زمین ــای پی چالش‌ه

برخــی  اساســی  محورهــای  از  یکــی  بــه  اخیــر  ســال‌های  در  خصوصــی،  بخــش  و  اجرایــی  ســازمان‌های 

کــه چــرا  پژوهش‌هــا بــدل شــده اســت. در ایــن پژوهش‌هــا، بارهــا بــه ایــن پرســش پاســخ داده شــده اســت 

کرامــت ذاتــی انســان‌ها  کــه در صــدر آن، حفــظ  ــه حریــم خصوصــی افــراد احتــرام گذاشــت؛ پاســخی  ــد ب بای

گــره خــورده اســت و در صــورت نقــض حریــم خصوصــی بــه  کــه بــا موجودیــت فــردی  قــرار دارد. همــان کرامتــی 

می‌شــود. آســیب‌پذیر  شــدت 

کرامـت انسـان امـری ذاتـی تلقـی می‌شـود، دیدگاه‌هـای متعـددی ارائـه شـده  کـه چـرا  در تبییـن ایـن موضـوع 

اسـت؛ از جملـه نظریـه حقـوق طبیعـی، نظریـه اصالـت فـرد و نظریـه خودمختـاری اخلاقـی. در رویکردهـای 

حقوقـی و جامعه‌شـناختی، مفهـوم حریـم خصوصـی بر بنیاد ارزش‌گذاری بـر آزادی‌های فـردی و آرامش روانی 

اشـخاص بنـا شـده اسـت و رعایـت خلـوت و حریـم شـخصی افـراد، یکـی از ارکان ایـن مفهـوم بـه شـمار می‌آیـد.

گاهــی‌اش،  نظــارت مســتمر بــر رفتــار فــرد یــا دسترســی غیــر مجــاز بــه اطلاعــات شــخصی او بــدون رضایــت و آ

نــه تنهــا آزادی فــردی را مخــدوش می‌ســازد، بلکــه منجــر بــه اضطــراب روانــی و ســلب آســایش وی می‌شــود. 

گرفتــن  بــا در نظــر  ـ  آزاد، تصمیم‌گیــری در مــورد افشــای اطلاعــات خصوصــی اشــخاص  در یــک جامعــه 

ــار خــود فــرد باشــد. از همیــن رو، حــق تعییــن زمــان،  ــد در اختی اســتثنائات محــدود و منافــع عمومــی ـ بای
شــیوه و میــزان افشــای داده‌هــای شــخصی، از مصادیــق اصلــی حریــم خصوصــی بــه شــمار مــی‌رود.2

1..Zuboff, Shoshana, The Age of Surveillance Capitalism, PublicAffairs, 2019.

2. یعقوبــی، محدثــه و همــکاران، »تبییــن چالش‌هــای قانــون دسترســی آزاد بــه اطلاعــات از منظــر اســاتید ارتباطــات و اصحــاب رســانه«، 
فصل‌نامــه مطالعــات رســانه‌های نویــن، ســال ششــم، شــماره 21، 1399.
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بــا ایــن حــال، برخــی رویکردهــا ـ بــه ویــژه نگرش‌هــای امنیت‌گــرا ـ چالشــی جــدّی بــرای حریــم خصوصــی ایجــاد 

گاه بــر دیگــر حقــوق مقــدّم   ، کرده‌انــد. در ایــن دیدگاه‌هــا، امنیــت بــه عنــوان یکــی از نیازهــای بنیادیــن بشــر

ــطه  ــه واس ــی، ب ــم اجتماع ــد نظ ــورت تهدی ــا در ص ــد ت ــازه می‌ده ــت اج ــه دول ــر ب ــن ام ــود و ای ــته می‌ش دانس

کیــد دارد، امــا  گرچــه بــر »نفــع عمومــی« تأ نیروهــای امنیتــی و پلیــس بــه مداخلــه بپــردازد. ایــن دیــدگاه ا
می‌توانــد بــه اضطــراب اجتماعــی و ناامنــی روانــی دامــن بزنــد.1

ــرد؛  ک ــاهده  ــپتامبر مش ــات 11 س ــس از حم ــکا پ ــده امری ــالات متح ــوان در ای ــرد را می‌ت ــن رویک ــارز ای ــه ب نمون

ــا تصویــب قانــون »میهن‌پرســتی«، محدودیت‌هایــی گســترده  کنگــره آمریــکا ب کــه تنهــا 45 روز بعــد،  جایــی 

را بــر آزادی‌هــای مدنــی وارد ســاخت.2 در قالــب ایــن قانــون، اختیــارات وســیعی بــه نهادهــای امنیتــی داده 

شــد تــا از جملــه وارد حریــم خصوصــی افــراد شــوند، مکالمــات را شــنود و ایمیل‌هــا را رصــد کننــد، بــدون حکــم 

قضایــی بــه تفتیــش دســت بزننــد، مانــع تجمعــات مســالمت‌آمیز شــوند، افــراد مظنــون را بــدون محدودیــت 

کننــد و رســیدگی بــه پرونده‌هــا را بــه  کننــد، حــق دسترســی بــه وکیــل را از برخــی متهمــان ســلب  بازداشــت 
دادگاه‌هــای نظامــی بســپارند.3

نقــد دیگــر وارد بــر رویکــرد امنیت‌محــور در مبــارزه بــا تروریســم، تقــدم دادن مــداوم امنیــت بــر دیگــر حقــوق 

نــه در عمــل، مطلــق نیســت و هیــچ جامعــه‌ای  نــه در تئــوری و  کــه امنیــت  بنیادیــن اســت؛ در حالــی 

کامــل از تهدیــد خشــونت‌طلبان در امــان بمانــد. از ایــن ‌رو، ایجــاد تعــادل میــان آزادی و  نمی‌توانــد بــه‌ طــور 
امنیــت ضرورتــی انکارناپذیــر دارد.4

کامــل حریــم خصوصــی شــهروندان  در رژیم‌هــای اقتدارگــرا نیــز تمایــل بــه کســب قــدرت نامحــدود، بــا نفــی 

همــراه اســت. در چنیــن نظام‌هایــی، نظــارت همه‌جانبــه بــر زندگــی افــراد، شــرط تحقــق قــدرت مطلــق تلقــی 

می‌شــود. حتــی در جوامــع دموکراتیــک نیــز در شــرایط بحرانــی، احتمــال تقــدم امنیــت بــر حریــم خصوصــی 

1.  . یورگنسون، رایکه فرانک، حقوق بشر در جامعه جهانی اطلاعات، ترجمه: بهرام مستقیمی، قم: آیین احمد، 1386.

2..USA PATRIOT ACT: Uniting and Strengthing America by Providing Appropriate Tools to Intercept and Obstruct 
terrorism.

3.  . مــوذن‌زادگان، حســن‌علی، »تضمینــات حقــوق دفاعــی متهمــان و امــر بازجویــی در مرحلــه تحقیقــات مقدماتــی«، پژوهــش حقــوق 
و سیاســت، شــماره 28، 1389.

گاهی ناجا، 1401. گاه، پلیس آ کارآ 4. بیابانی، غلام‌حسین، اطلاعات جنایی، تهران: 
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کــه در بســیاری از مــوارد، امنیــت بــه عنــوان اصــل مقــدم بــر حقــوق شــهروندی  گونــه‌ای  وجــود دارد، بــه 

لحــاظ می‌شــود.1 در ایــن چارچــوب، موضــوع کشــف جــرم و پیش‌گیــری از آن بــه محــل تلاقــی امنیــت و دیگــر 

منافــع عمومــی بــدل می‌شــود. هــرگاه اولویــت مطلــق بــه امنیــت داده شــود، امــکان دارد حقــوق بنیادیــن 

اشــخاص بــه حاشــیه رانــده شــود.

گرایــش بــه مدیریــت خطــر بــا تکیــه بــر داده‌پــردازی آمــاری و  در سیاســت جنایــی نیــز شــاهد رشــد فزاینــده 

کــه بــه جــای پرداختــن بــه عوامــل واقعــی و اجتماعــی جــرم‌زا ـ ماننــد  فناوری‌هــای نویــن هســتیم؛ رویکــردی 

نابرابــری یــا فقــر ـ تمرکــز خــود را بــر دســته‌بندی گروه‌هــای پرخطــر آمــاری می‌گــذارد. نتیجــه ایــن نــگاه، تــاش 

گروه‌هــا از جامعــه اســت. بــرای خنثی‌ســازی، حــذف یــا طــرد ایــن 

کنشــی  کنتــرل چیــره می‌شــود و ســرمایه‌گذاری در سیاســت‌های ســرکوبگر و وا در چنیــن فضایــی، فرهنــگ 

علــل  شناســایی  در  اجتماعــی  علــوم  متخصصــان  کارکــرد  و  صلاحیــت  کــه  حالــی  در  می‌یابــد؛  افزایــش 

بــه ســمت  اجتماعــی،  اقدامــات  تقویــت  بــه جــای  کم‌رنــگ می‌شــود. سیاســت‌های پیش‌گیــری  جــرم‌زا 

هدایــت  وضعــی  پیش‌گیــری  رویکردهــای  و  پلیــس  پررنــگ  حضــور  بــا  عمومــی  فضاهــای  امنیتی‌ســازی 

کــه ایــن جهت‌گیــری بــه جــای اصلاحــات اجتماعــی، تمرکــز خــود را  گارلنــد بــر ایــن بــاور اســت  شــده‌اند. 

ــت. در  ــته اس ــرکوبگر گذاش ــری س کیف ــخ‌های  ــی و پاس ــرل اجتماع کنت ــش  ــردی، افزای ــئولیت‌پذیری ف ــر مس ب

کیفــری بازدارنــده  کنش‌هــای  کاهــش و پاســخ‌ها بیش‌تــر بــه ســمت وا نتیجــه، نقــش پیش‌گیــری اجتماعــی 

و قهــری ســوق یافته‌انــد.

گفتار سوم. رویکردهای پیش‌گیرانه پلیس در بهره‌گیری از اطلاعات و تجمیع آن

کشــورها،  ، یکــی از محورهــای اصلــی سیاســت‌های پیش‌گیرانــه پلیــس در بســیاری از  در دهه‌هــای اخیــر

گــردآوری، تجزیــه و تحلیــل  گم‌نامــی و شناســایی به‌موقــع تهدیــدات بالقــوه از طریــق  کاهــش  تمرکــز بــر 

داده‌هــای اطلاعاتــی گســترده بــوده اســت. ایــن رویکــرد نــه تنهــا بــه شناســایی افــراد مظنــون در فرآیندهــای 

پلیســی کمــک می‌کنــد، بلکــه امــکان پیش‌گیــری هدفمنــد از جرایــم در مراحــل اولیــه را نیــز فراهــم مــی‌آورد.2 

کیفری در قانون میهن‌پرستی آمریکا«، دیدگاه‌های حقوق قضایی، شماره 18، 1391، ص180. 1. محسنی، فرید، »تحولات 

، حسین، »فناوری اطلاعات و تأثیرات آن در رفتار سازمانی پلیس«، دانش انتظامی، شماره 35، 1386، صص 95-76. 2. وفادار
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بانک‌های اطلاعاتی پلیس؛ توازن حق 
بر امنیت و حریم خصوصی اطلاعات

کنتــرل هویــت افــراد و تجمیــع داده‌هــای اطلاعاتــی در فرآیندهــای  کلیــدی یعنــی  در ایــن راســتا، دو مؤلفــه 

نویــن پیش‌گیــری نقشــی بنیادیــن دارنــد.

گم‌نامی کنترل هویت و کاهش  بند اول. 

گم‌نامــی افــراد می‌توانــد بســتر مســاعدی بــرای  در بســیاری از بســترهای اجتماعــی و فضــای دیجیتــال، 

ارتــکاب انــواع جرایــم فراهــم آورد. بــه ‌ویــژه در محیط‌هایــی ماننــد شــبکه‌های اجتماعــی، بازارهــای دارک‌وب 

گســترده، بزهــکاران از خلأهــای هویتــی بــرای پنهان‌ســازی اقدامــات مجرمانــه خــود بهــره  یــا تجمعــات 

کاهــش فرصــت ارتــکاب جــرم بــه شناســایی  می‌گیرنــد. از ایــن ‌رو، پلیس‌هــا در کشــورهای مختلــف بــا هــدف 

ــد. کرده‌ان ــراد از طریــق فناوری‌هــای نویــن اقــدام  دقیــق هویــت اف

یکـی از مهم‌تریـن ابزارهـا در ایـن راسـتا، سیسـتم‌های تشـخیص هویـت بیومتریـک اسـت کـه از طریـق اسـکن 

گی‌هـای زیسـتی، امـکان شناسـایی دقیـق افـراد را فراهـم می‌کند.  چهـره، اثـر انگشـت، عنبیـه چشـم و دیگـر ویژ

کـه اطلاعـات بیومتریـک همـه  ، ایـالات متحـده آمریـکا از سـامانه US-VISIT  بهـره می‌بـرد  در حـال حاضـر

مهاجران، گردشـگران و حتی شـهروندان برخی کشـورها )به‌ ویژه کشـورهای مسلمان( را ذخیره‌سازی می‌کند. 
ایـن اطلاعـات تـا ۷۵ تـا ۱۰۰ سـال در پایگاه‌هـای اطلاعاتـی پلیـس و آژانس‌هـای اطلاعاتـی باقـی می‌ماننـد.1

نمونه‌هــای مشــابهی از ایــن اقدامــات در روســیه، چیــن و ژاپــن نیــز دیــده می‌شــود. در بریتانیــا، اســتفاده 

از فنــاوری تشــخیص چهــره در فضاهــای عمومــی بــا هــدف پیش‌بینــی رفتارهــای مشــکوک و دســتگیری 

پیش‌دســتانه در حــال توســعه اســت. هرچنــد ایــن رویکردهــا بــا انتقادهایــی در حــوزه حقــوق بشــر بــه ‌ویــژه 

دربــاره حفــظ حریــم خصوصــی مواجــه شــده‌اند، امــا دولت‌هــا، آن‌هــا را ابزارهایــی مؤثــر در پیش‌گیــری 

وضعــی از جــرم می‌داننــد.

بیومتریــک،  گذرنامه‌هــای  هوشــمند،  هویــت  کارت‌هــای  بــه  می‌تــوان  کنترلــی  ابزارهــای  دیگــر  جملــه  از 

حتــی  و  مالــی  کنش‌هــای  ترا اطلاعــات  ســیم‌کارت‌ها،  ثبت‌شــده  مالکیــت  دیجیتــال،  گواهی‌نامه‌هــای 

کــرد. تمامــی ایــن ابزارهــا بــا هــدف افزایــش  دسترســی بــه داده‌هــای ذخیره‌شــده در فضــای ابــری اشــاره 

شــده‌اند. طراحــی  مختلــف  ســطوح  در  مجرمانــه  رفتارهــای  شناســایی  و  گم‌نامــی  کاهــش  شــفافیت، 

1.GAO. (2023). Facial Recognition Services: Federal Law Enforcement Agencies Should Better Assess Privacy and 
Accuracy Risks:www.gao.gov/products/gao-23-105607.
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بند دوم. تجمیع اطلاعات فردی و دسترسی به بانک‌های اطلاعاتی

گام دوم در فرآینــد پیش‌گیــری پلیســی، بهره‌گیــری از تجمیــع داده‌هــای گســترده از منابــع مختلــف بــرای 

آتــی اســت. تحلیــل جــرم1 بــه‌ عنــوان فرآینــدی  تحلیــل دقیــق رفتارهــای مجرمانــه و پیش‌بینــی جرایــم 

گردآوری‌شــده دربــاره جرایــم رخ‌داده، شناســایی الگوهــا و روندهــا و  ســاختاریافته شــامل بررســی اطلاعــات 
گزارش‌هــای تحلیلــی بــرای حمایــت از عملیــات پلیســی اســت.2 ارائــه 

کــه داده‌هــای  گرفته‌انــد  در ایــن راســتا، بانک‌هــای اطلاعاتــی بزرگــی در ســطح ملــی و بین‌المللــی شــکل 

کیفــری، فعالیت‌هــای مالــی، ارتباطــات اجتماعــی، مکالمــات آنلایــن، ســوابق  مختلــف از جملــه ســوابق 

گــردآوری می‌کننــد. یکــی از نمونه‌هــای قابــل ‌توجــه،  پزشــکی و حتــی علایــق و رفتارهــای رســانه‌ای افــراد را 

کــه بــا اتصــال نهادهــای دولتــی، اطلاعــات شــهروندان را بــه  پروژه‌هــای دولــت الکترونیــک نظیــر GSB  اســت 

‌صــورت یک‌پارچــه در اختیــار نهادهــای امنیتــی قــرار می‌دهــد.

بــر اســاس مطالعــات جدیــد، تجزیــه ‌و تحلیــل ایــن داده‌هــا بــا بهره‌گیــری از فناوری‌هایــی ماننــد هــوش 

مصنوعــی و یادگیــری ماشــینی می‌توانــد بــه پیش‌بینــی رفتارهــای پرخطــر و شناســایی مناطــق جرم‌خیــز 

کنــد. بــرای مثــال، در ایالــت نیویــورک، اســتفاده از مــدل CompStat  بــه پلیــس اجــازه داده اســت تــا  کمــک 

کنــد و اقدامــات هدفمنــد  بــا تحلیــل داده‌هــای مکان‌محــور و زمانــی، توزیــع جغرافیایــی جــرم را شناســایی 

ــا،  ــوگیری الگوریتم‌ه ــدوش، س ــا مخ ــص ی ــای ناق ــود دارد؛ داده‌ه ــز وج ــی نی ــه چالش‌های ــد.3 البت ــام ده انج

ــه  ک ــه مــواردی هســتند  نقــض حریــم خصوصــی و احتمــال اســتفاده ســوء از اطلاعــات ذخیره‌شــده از جمل

می‌تواننــد منجــر بــه بی‌اعتمــادی عمومــی یــا حتــی بازداشــت اشــتباه افــراد شــوند. بــرای مثــال، در یکــی از 

کــه فنــاوری تشــخیص چهــره موجــب بازداشــت  گزارش‌هــای ۲۰۲۳ خبرگــزاری آسوشــیتدپرس آمــده اســت 
اشــتباه یــک شــهروند بی‌گنــاه شــده بــود.4

1..Crime Analysis

2. 2. قنــاد، فاطمــه و الهــام شــریف، »مطالعــه اجمالــی حمایــت از داده‌هــای شــخصی در نظــام حقوقــی ایــران و ســند مقــررات عمومــی 
ــا«، دوفصل‌نامــه حقــوق فناوری‌هــای نویــن، دوره دوم، شــماره 4، 1400. ــه اروپ حفاظــت از داده‌هــای اتحادی

3.. Police Chief Magazine. (2023). April 2023: Data-Driven Policing:www.policechiefmagazine.org/magazine-is-
sues/april-2023-data-driven-policing.

4..AP News. (2023). Facial recognition technology jailed a man for days: www.apnews.com/article/b613161c56472459df683f-
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در نهایـت، می‌تـوان گفـت کـه تحلیـل جـرم نـه تنهـا ابـزاری بـرای فهـم بهتـر رفتارهای مجرمانه در گذشـته اسـت، 

بلکـه پلیـس را قـادر می‌سـازد بـا اسـتفاده از داده‌هـا و پیش‌بینی‌هـای علمـی، در مسـیر »پیش‌گیـری هوشـمند« 
گام بـردارد؛ رویکـردی کـه امـروزه در ادبیات جرم‌شناسـی نوین با عنوانPredictive Policing  شـناخته می‌شـود.1

گفتار چهارم. بانک‌های اطلاعاتی و چالش‌های حریم خصوصی

بانک‌هــای اطلاعاتــی در عیــن حــال کــه کارکردهــای قابــل توجهــی در بهبــود کارآمــدی نهادهای امنیتــی دارند، 

می‌تواننــد تهدیــدی جــدّی بــرای حریــم خصوصــی افــراد محســوب شــوند. پایگاه‌هــای داده الکترونیکــی 

ــرای  ــر ب ــر خدمــات اجتماعــی و تقویــت نظــارت مؤث گرچــه در ارتقــای کارآمــدی ســازمان‌ها، توزیــع منصفانه‌ت

ــم  ــا چش ــوان از آن‌ه ــه نمی‌ت ک ــد  ــی همراهن ــا خطرهای ــا ب ــتند، ام ــن هس ــم نقش‌آفری ــوع جرای ــری از وق پیش‌گی

پوشــید. دولت‌هــا در توجیــه گــردآوری و اســتفاده از ایــن داده‌هــا بــه مزایــای یادشــده اســتناد می‌کننــد، امــا ایــن 

توجیه‌هــا نتوانســته‌اند افــکار عمومــی را نســبت بــه نقــض احتمالــی حریــم خصوصــی شــهروندان قانــع ســازند.

کــه بــه موجــب آن،  کنــش بــه ایــن نگرانی‌هــا، در ســال ۱۹۷۴، قانونــی در ایــالات متحــده تصویــب شــد  در وا

تشــکیل پایگاه‌هــای داده‌ای متمرکــز و جامــع دربــاره افــراد توســط نهادهــای دولتــی، مشــروط بــه وضــوح هــدف 

و کارکــرد قانونــی آن‌هــا شــد. در غیــر ایــن صــورت، چنیــن اقداماتــی ممنــوع اعــام گردیــد. بــا ایــن حــال، حوادثــی 

چــون حمــات تروریســتی بــه ‌ویــژه پــس از واقعــه ۱۱ ســپتامبر موجــب شــد ایــن محدودیت‌هــا در پرتــو منافــع 

ــادا،  کان ــتان،  ــده، انگلس ــالات متح ــورهای ای ــد، کش ــن رون ــه همی ــوند.2 در ادام ــه ش ــده گرفت ــی نادی ــت مل امنی

اســترالیا و نیوزیلنــد بــا همــکاری متقابــل، از ظرفیــت شــبکه‌های اطلاعاتــی موجــود بــرای شــنود، ردیابــی و 

ــرداری می‌کننــد. ایــن شــبکه‌ها  ــگار و ایمیــل در ســطح جهانــی بهره‌ب ــه ارتباطــات تلفنــی، دورن پــردازش روزان

ــر بخــش زیــادی از فعالیت‌هــای افــراد در خانــه، محــل کار و دیگــر عرصه‌هــای زندگــی  عمــاً امــکان نظــارت ب

را فراهــم کرده‌انــد. ایــن شــرایط، ضــرورت حمایــت حقوقــی از اطلاعــات خصوصــی و مقابلــه بــا ســوء اســتفاده 
احتمالــی دولت‌هــا و بخــش خصوصــی از داده‌هــای محرمانــه را دوچنــدان ســاخته اســت.3

54320d08a7.

1. شهریاری، حمید، »حریم خصوصی اطلاعات«، فصل‌نامه علمی و پژوهشی دانشگاه قم، سال هشتم، شماره 3 و 4، 1386.

گوتنبرگ، 1382، ص334. کاظم، اجلاس جهانی سران درباره جامعه اطلاعاتی، تهران: پدیده  2. معتمدنژاد، 

3. شــاه‌محمدی، غلام‌رضــا و محمدتقــی ســاروخانی، »نقــش فنــاوری اطلاعــات در پیش‌گیــری از جــرم«، در: مجموعــه مقــالات ارســالی 
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قانــون  از جملــه  ایــالات متحــده وضــع شــد؛  ، مقــررات ســخت‌گیرانه‌تری در  ۱۱ ســپتامبر پــی حادثــه  در 

کــه بــه موجــب آن، شــرکت‌های  امنیــت پــرواز و حمل‌ونقــل مصــوب ۱۹ نوامبــر ۲۰۰۱ و قانــون پنجــم مــی ۲۰۰۵ 

کننــد.  هواپیمایــی ملــزم شــدند از تاریــخ ۵ مــارس ۲۰۰۳، اطلاعــات خاصــی از مســافران را جمــع‌آوری و ارائــه 

کــه بــا نــام »PNR” (Passenger Name Record( شــناخته می‌شــوند، شــامل داده‌هایــی نظیــر  ایــن اطلاعــات 

، خدمــات درخواســتی، پرداخت‌هــا، رزرو هتــل و خــودرو و نــوع غــذای انتخاب‌شــده  ، مســیر ســفر تاریــخ پــرواز

کــه ایــن حجــم اطلاعــات شــخصی می‌توانــد بــه ســهولت، حریــم خصوصــی افــراد  می‌شــود. آشــکار اســت 

« در آمریــکا باعــث شــده اســت  کنــد1. افــزون بــر آن، قانــون موســوم بــه »فهرســت ممنوعیــت پــرواز را نقــض 

برخــی مســافران صرفــا بــه دلیــل تشــابه اســمی بــا افــراد مظنــون بــه اقدامــات تروریســتی، هــدف بازرســی‌های 

کــه بــه‌ ویــژه بــرای شــهروندان عرب‌تبــار بــه دلیــل  گیرنــد؛ موضوعــی  شــدید، بازجویــی و حتــی منــع پــرواز قــرار 
تشــابه اســامی، تبعاتــی جــدّی بــه همــراه داشــته و منجــر بــه نقــض حقــوق مدنــی آن‌هــا شــده اســت.2

کــه دسترســی  بیش‌تــر کشــورها نیــز دارای بانک‌هــای اطلاعاتــی وابســته بــه ســرویس‌های امنیتــی هســتند 

آن‌هــا در اختیــار نهادهــای امنیتــی و پلیــس قــرار دارد. ایــن بانک‌هــا، اطلاعــات مرتبــط بــا فعالیت‌هــای 

اقتصــادی و مالــی شــرکت‌ها بــه ‌ویــژه شــرکت‌های چندملیتــی را  بــه ‌صــورت گســترده ذخیــره می‌کننــد؛ چــون 

گــره خورده‌انــد. هم‌چنیــن بــا گســترش جرایمــی نظیــر پول‌شــویی و  ایــن اطلاعــات، بیش‌تــر بــا منافــع ملــی 

گــردش وجــوه در بســترهای  کلاه‌بــرداری فراملــی، ســازمان‌های امنیتــی بــه تبــادل اطلاعــات مالــی و ردیابــی 

کــه انتقــال پــول عمدتــا بــه صــورت دیجیتــال و نــه از طریــق اســناد  الکترونیکــی روی آورده‌انــد. از آن‌جایــی 

ــه‌ معنــای از دســت  فیزیکــی صــورت می‌گیــرد، ناتوانــی در شناســایی مســیرهای الکترونیکــی نقل‌وانتقــال ب
دادن ردّ پــای منابــع مالــی مشــکوک و تســهیل وقــوع جرایــم مالــی خواهــد بــود.3

به نخستین همایش ملی پیش‌گیری از جرم )جلد اول(، تهران: دفتر تحقیقات کاربردی پلیس پیش‌گیری ناجا، 1389.

ــت  ــم دول ــد تروریس ــت ض ــع سیاس ــا و مناف ــل هزینه‌ه ــردی: تحلی ــای ف ــر آزادی‌ه ــت در براب ــورد، »امنی ــد رهن ــعیده و حمی ــان، س 1. لطفی
بــوش«، فصل‌نامــه سیاســت، مجلــه دانشــکده حقــوق و علــوم سیاســی، شــماره 4، 1384، ص194.

2. شــعبانلی، عمــران، محمــد میرزایــی و ســید محمــد هاشــمی، »چالش‌هــای تقنینــی تحقیقــات پلیــس در جرایــم امنیتــی«، فصل‌نامــه 
پژوهش‌هــای جــرم شــناختی پلیــس، تابســتان 1402، شــماره 11.

گاه، سال سوم، شماره 9، 1389. کارآ 3. ستوده، مجتبی، »نقش اطلاعات در تحقیقات جنایی«، فصل‌نامه 
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بانک‌هــای اطلاعاتــی  از  بازرســی  گزیــر شــده‌اند در شــرایط خــاص، مجــوز  نا کشــورها  برخــی  نتیجــه،  در 

کننــد. بــا ایــن حــال، برخــی حوزه‌هــای اطلاعاتــی هم‌چــون اســرار  مؤسســات مالــی و اعتبــاری خــود را صــادر 

بانکــی بــه‌ عنــوان حریــم غیــر قابــل تعــرض شــهروندان محســوب می‌شــوند. حتــی شــهروندان قانون‌مــدار نیــز 

کــه دسترســی بــه اطلاعــات حســاب‌های بانکی‌شــان تنهــا بــا توجیــه حقوقــی روشــن صــورت  انتظــار دارنــد 

گاهــی شــهروندان از تهدیدهــای بالقــوه و ســازوکارهای حفاظتــی موجــود، لازمــه  پذیــرد. در عیــن حــال، آ

صیانــت از اعتمــاد عمومــی در چنیــن شــرایطی اســت.

در ایــن زمینــه، چالش‌هــای حقــوق بشــری متعــددی مطــرح می‌شــود. بســیاری از ســازمان‌های امنیتــی 

کارشــان یــا مبنــای حقوقــی  کــه ایــن  بــا اســتناد بــه منافــع ملــی بــه داده‌هایــی دسترســی پیــدا می‌کننــد 

گاه از مفهــوم »منافــع ملــی« بــه‌ عنــوان ابــزاری  شــفاف نــدارد یــا مشــمول هیــچ ‌گونــه نظــارت مؤثــری نیســت. 

، خطــر نادیده‌گرفتــن قواعــد  بــرای فــرار از پاســخ‌گویی حقوقــی و سیاســی بهره‌بــرداری می‌شــود و ایــن امــر

کــردن ســوابق پلیســی را بــه همــراه دارد. تجاوزهــای پنهــان  حمایتــی در حــوزه حقــوق شــهروندی و اســتثنا 

الکترونیکــی هماننــد بازرســی‌های فیزیکــی مخفیانــه، مســائل حقوقــی عمیقــی را برمی‌انگیــزد. فناوری‌هــای 

نویــن اطلاعاتــی، مــرز میــان فضاهــای خصوصــی و عمومــی را کم‌رنــگ ســاخته‌اند و امــکان ورود بــه حریــم 

، هرچنــد ایــن  کرده‌انــد. در حــال حاضــر شــخصی افــراد را بــدون حضــور فیزیکــی در منــازل آنــان فراهــم 

داده‌هــا محرمانــه فــرض می‌شــوند، امــا دسترســی بــه آن‌هــا توســط نهادهــای امنیتــی در عمــل، بــه صــورت 
کافــی انجــام می‌پذیــرد.1 گاه بــدون نظــارت قانونــی  مــوردی و 

گفتار پنجم. رویکردهای بین‌المللی به حفاظت از داده‌های شخصی

، در بســیاری از  حــق برخــورداری از حریــم خصوصــی در برابــر دخالــت دولت‌هــا، شــرکت‌ها یــا اشــخاص دیگــر

کشــورها بــه عنــوان بخشــی از قوانیــن ملــی و گاه در ســطح قانــون اساســی شناســایی شــده اســت. در بیش‌تــر 

تصویــب  شــهروندان  شــخصی  اطلاعــات  از  حمایــت  بــرای  مشــخصی  قوانیــن  توســعه‌یافته،  کشــورهای 

شــده‌اند. بــرای نمونــه، فرانســه در ســال ۱۹۷۸، آلمــان در ســال ۱۹۷۷ و ســوئیس در ســال ۱۹۹۲، قوانیــن 

کانــادا از ۱۹۸۳، مالــزی از  کردنــد. ایــالات متحــده از ســال ۱۹۷۴،  فدرالــی در زمینــه حفاظــت از داده‌هــا وضــع 

کــره جنوبــی از ۲۰۱۱، ترکیــه از ۲۰۱۶ و عربســتان ســعودی از ۲۰۲۱ دارای مقرراتــی در ایــن زمینــه هســتند.  ،۲۰۱۰

: تازه‌های علوم جنایی )مجموعه مقاله‌ها(، تهران: میزان، 1388. 1. تدین، عباس، »اصل مشروعیت تحصیل دلیل«، در
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البته باید توجه داشت که در بسیاری از کشورها، قوانین خاصی نیز وجود دارد که به‌ طور محدودکننده‌ای 

بـر حریـم خصوصـی تأثیـر می‌گـذارد. بـرای مثـال، قوانیـن مالیاتی معمولاً مسـتلزم افشـای اطلاعـات درآمدی 

و سـود شـخصی افـراد هسـتند. هم‌چنیـن در مـواردی، حـق حریـم خصوصـی ممکـن اسـت بـا آزادی بیـان یـا 

منافـع عمومـی در تعـارض قـرار گیـرد. افـزون بـر ایـن، تعاریـف فرهنگـی از حریـم خصوصـی بسـیار متفاوتنـد و 
بـه بافـت فرهنگـی، شـرایط اقتصـادی و تحـولات فناورانه جوامع بسـتگی دارند.1

جمــع‌آوری،  شــیوه  مــورد  در  کــه  اســت  مفهومــی  داده‌هــا،  از  حفاظــت  یــا  اطلاعاتــی  خصوصــی  حریــم 

نگــه‌داری و اســتفاده از داده‌هــا در بســترهای فناورانــه و غیــر فناورانــه تعریــف می‌شــود. ایــن موضــوع از 

کــه اطلاعــات جمع‌آوری‌شــده منجــر  منظــر قانونــی، سیاســی و اجتماعــی، زمانــی اهمیــت ویــژه می‌یابــد 

کنترل‌نشــده داده‌هــای شــخصی می‌دانــد. منابــع  گــردد. ریشــه مســئله را در افشــای  بــه شناســایی افــراد 

کیفــری، داده‌هــای مکانــی، قومیتــی  اطلاعاتــی مرتبــط بــا ایــن موضــوع شــامل ســوابق پزشــکی، پرونده‌هــای 

ــگام  ــراد هن ــی اف ــان از ناشناس ــی، اطمین ــش اصل ــتند. چال ــی هس ــت جغرافیای ــر موقعی ــی ب ــات مبتن و خدم

اســت. داده‌هایشــان  ک‌گذاری  اشــترا

، حــق افــراد نســبت بــه حریــم خصوصــی، زندگــی شــخصی،  کنوانســیون اروپایــی حقــوق بشــر در مــاده ۸ 

ــامت  ــی، س ــت مل ــد امنی ــتثنایی مانن ــوارد اس ــا در م ــده و تنه ــناخته ش ــمیت ش ــه رس ــات ب ــکن و مکاتب مس

عمومــی، پیش‌گیــری از جــرم و رعایــت حقــوق دیگــران و آن‌ هــم بــه شــرط قانونــی بــودن و ضــرورت در یــک 

کــه جزئیــات قوانیــن  کیــد دارد  جامعــه دموکراتیــک قابــل تحدیــد اســت. دیــوان اروپایــی حقــوق بشــر نیــز تأ

مرتبــط بایــد شــفاف باشــد و اســتفاده مــداوم از فناوری‌هــا تنهــا در صــورت وجــود ضــرورت دموکراتیــک 

ــود. مشــروع خواهــد ب

کنوانســیون شــورای اروپــا در ۲۸ ژانویــه ۱۹۸۱ بــا عنــوان »حمایــت از اشــخاص در برابــر پــردازش خــودکار 

داده‌هــای شــخصی«، پــس از تصویــب توســط پنــج کشــور، در ســال ۱۹۸۵ لازم‌الاجــرا شــد. ایــن کنوانســیون، 

هــدف خــود را ایجــاد اســتانداردهای حداقلــی بــرای حفاظــت از داده‌هــا در ســطح ملــی و بین‌المللــی اعــام 

کــرده اســت کــه در آن، نــه تنهــا از حریــم خصوصــی افــراد، بلکــه از انتقــال فرامــرزی داده‌هــا نیز حمایت می‌شــود. 

1. Stanford Encyclopedia of Philosophy First published Tue May 14, 2002; substantive revision Mon Sep 18, 
2006:www.plato.stanford.edu/entries/privacy/#PriRel.
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اصــل پــردازش منصفانــه و هدف‌منــد داده‌هــا، کیفیــت داده‌هــا، تناســب و روزآمــدی اطلاعــات، و جلوگیــری 

از نگــه‌داری غیــر ضــروری، از جملــه اصــول بنیادیــن ایــن ســند هســتند. هم‌چنیــن بــرای پــردازش داده‌هــای 
حســاس ماننــد نــژاد، مذهــب، ســامت و ســوابق کیفــری، تضمین‌هــای بیش‌تــری در نظــر گرفتــه شــده اســت.1

ــا هــدف هماهنگ‌ســازی ســطح حمایــت از داده‌هــای  ــز ب ــا نی ــه اروپ ــر ۱۹۹۵ اتحادی کتب دســتورالعمل ۲۴ ا

کشــورهای عضــو بــه تصویــب رســید. هرچنــد ایــن دســتورالعمل، حداقــل حمایــت را  شــخصی در میــان 

ــا پیشــرفت شــگرف فناوری‌هــای  ــزام‌آور می‌دانســت، امــا ارتقــای ســطح حمایــت را نیــز تشــویق می‌کــرد. ب ال

ــه‌ ویــژه در حــوزه  ــران شــد؛ ب کارب ارتباطــی در اواخــر دهــه ۹۰، تهدیدهایــی نویــن متوجــه حریــم خصوصــی 

داده‌هــای ارتباطــی خصوصــی شــهروندان. در پاســخ، اتحادیــه اروپــا در ۱۲ ژوییــه ۲۰۰۲، دســتورالعمل شــماره 
ــرد.2 ک ــب  ــی« را تصوی ــات الکترونیک ــی و ارتباط ــم خصوص ــتورالعمل حری ــه »دس ــوم ب EC/2002/58  موس

جای‌گزیــن   ۲۰۱۶ ســال  در   )GDPR( اروپــا  اتحادیــه  داده‌هــای  از  حفاظــت  عمومــی  مقــررات  نهایــت،  در 

ــا تعامــل  ــه اروپ ــا شــهروندان اتحادی کــه ب دســتورالعمل ۱۹۹۵ شــد. ایــن مقــررات، تمامــی کســب‌وکارهایی را 

گــر در خــارج از ایــن منطقــه مســتقر باشــند. رویکــرد GDPR مبتنــی بــر  دارنــد، مشــمول می‌کنــد، حتــی ا

حفاظــت اطلاعــات »از طریــق طراحــی و بــه صــورت پیش‌فــرض« اســت. داده‌هــا بایــد مستعارســازی یــا 

ــه افــراد قابــل پــردازش باشــند. هم‌چنیــن صاحبــان  گاهان ــا رضایــت صریــح و آ بی‌نام‌ســازی شــوند و تنهــا ب
ــد.3 ــس بگیرن ــی پ ــر زمان ــود را در ه ــت خ ــد رضای ــق دارن ــا ح داده‌ه

: که اجازه پردازش داده‌ها بدون رضایت فرد را می‌دهند، عبارتند از از جمله مواردی 

-	 تأمین منافع مشروع کنترل‌کننده یا شخص ثالث )با رعایت منشور حقوق بنیادین اتحادیه اروپا(

-	 انجام وظایف عمومی یا مأموریت رسمی

-	 پای‌بندی به الزامات قانونی

-	 تحقق تعهدات قراردادی با شخص موضوع داده

-	 حفاظت از منافع حیاتی شخص موضوع داده یا فردی دیگر

1. www.eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32016R0679&from=EN.

2.. Convention for the Protection of Individuals with regard to Automatic Processing of Personal Data (1981/108):www.
rm.coe.int/1680078b37.

3.. Directive 95/46/EC on the protection of individuals with regard to the processing of personal data
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کشــورهای عضــو بــدون نیــاز بــه تصویــب مجــدد  ایــن مقــررات از ۲۵ مــه ۲۰۱۸ اجرایــی شــده و در تمامــی 
لازم‌الاجراســت.1

اصول بنیادین حمایت از داده‌های شخصی در  GDPR شامل این مفاد است:

گیرد..1  پردازش داده‌ها باید به صورت منصفانه، قانونی و شفاف صورت 

داده‌ها باید با هدفی مشخص، مشروع و شفاف جمع‌آوری شوند و برای اهداف دیگر استفاده نشوند..2 

گردآوری‌شده باید متناسب، مرتبط و محدود به اهداف مورد نظر باشند..3  اطلاعات 

داده‌ها باید دقیق و در صورت لزوم به‌روز باشند و داده‌های نادرست حذف یا اصلاح شوند..4 

کــه امــکان شناســایی افــراد تنهــا در مــدت زمــان لازم بــرای هــدف .5  گونــه‌ای ذخیــره شــوند  داده‌هــا بایــد بــه 

مشــخص فراهــم باشــد.

پــردازش داده‌هــای حســاس )ماننــد: نــژاد، مذهــب و ســامت( ممنــوع اســت، مگــر بــا رضایــت صریــح و .6 

گاهانــه شــخص. آ

اشخاص باید از حق اطلاع و دسترسی به داده‌هایشان برخوردار باشند..7 

کنند..8  افراد می‌توانند با پردازش داده‌های مرتبط با خود مخالفت 

کــه بــه نمایندگــی از ســازمان‌ها، داده‌هــا را پــردازش می‌کننــد، ملــزم بــه رعایــت محرمانگــی .9  اشــخاصی 

اطلاعــات هســتند.

: مستثنیات از حمایت داده‌ها )علاوه بر رضایت فردی( نیز عبارتند از

حفظ امنیت ملی.1 

دفاع ملی و امنیت عمومی.2 

پیش‌گیری، تحقیق و تعقیب جرایم.3 

منافع اقتصادی یا مالی مهم.4 

کمیتی مانند تنظیم مقررات یا نظارت عمومی.5  وظایف حا

ـ محورهــای موضوعــی«،  کمیــت داده  توســعه حا بــر  تمرکــز  بــا  بــرای داده‌گان ملــی  »ارائــه چارچوبــی  و همــکاران،‌  نــادر  نقشــینه،   .1
.1400 زمســتان  و  پاییــز   ،49 شــماره  ســیزدهم،  دوره  ایــران،  ارتباطــات  و  اطلاعــات  فنــاوری  فصل‌نامــه 
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گفتار پنجم. جایگاه حریم خصوصی در ایران

ــا از منظــر فقهــی و حقوقــی قابــل پذیــرش نیســت. در نظــام  ــا و اصالت نقــض حریــم خصوصــی دیگــران، ذات

حقوقــی ایــران، مصادیــق حــق بــر حریــم خصوصــی اطلاعــات شناســایی و حمایــت شــده‌اند. بــا نگاهــی بــه 

کــه در مــوارد اســتثنایی ماننــد کشــف جــرم، تأمیــن امنیــت، تعــارض بــا  قوانیــن داخلــی مشــخص می‌شــود 

حقــوق دیگــران یــا مصالــح عمومــی، امــکان تجســس و نقــض حریــم خصوصــی افــراد پذیرفتــه شــده اســت. 

، بازرســی  برخــی از جنبه‌هــای حــق بــر حریــم خصوصــی اطلاعــات، ماننــد ممنوعیــت تفتیــش عقایــد و افــکار

نامه‌هــا و مکاتبــات شــخصی و منــع هتــک حیثیــت متهمــان و زندانیــان، در قانــون اساســی جمهــوری 

کامــل ـ در قبــال نقــض  کیفــری ـ هرچنــد نا اســامی ایــران تصریــح شــده‌اند. هم‌چنیــن برخــی حمایت‌هــای 

ــده‌اند. ــی ش ــی پیش‌بین ــوران دولت ــط مأم ــردی توس ــای ف ــوق و آزادی‌ه حق

ــز پیشــرفت‌های قابــل ملاحظــه‌ای در حمایــت از  کیفــری 1392 نی ــون آییــن دادرســی  در همیــن راســتا، قان

حریــم خصوصــی اطلاعاتــی افــراد داشــته اســت. 1 مطابــق مــاده ۴۰ ایــن قانــون، افشــای اطلاعــات مربــوط بــه 

هویــت و محــل اقامــت بزه‌دیــدگان، شــهود، مطلعــان و دیگــر اشــخاص مرتبــط بــا پرونــده، توســط ضابطــان 

دادگســتری جــز در مــوارد مشخص‌شــده قانونــی ممنــوع اســت. مــاده ۹۶ نیــز انتشــار تصویــر و مشــخصات 

متهــم در همــه مراحــل تحقیقــات مقدماتــی توســط رســانه‌ها و مراجــع انتظامــی و قضایــی را ممنــوع اعــام 

کــه بــه تشــخیص بازپــرس و دادســتان شهرســتان ایــن اقــدام ضــروری  کــرده اســت، مگــر در مــوارد خاصــی 

کــرده اســت تدبیرهــای لازم را بــرای جلوگیــری از دسترســی اشــخاص بــه  باشــد. مــاده ۱۰۱، بازپــرس را مکلــف 

کــه افشــای آن‌هــا ممکــن اســت تمامیــت جســمی یــا حیثیــت بزه‌دیــده را بــه خطــر  اطلاعاتــی در نظــر بگیــرد 

انــدازد. هم‌چنیــن طبــق مــاده ۱۵۱، ضابطــان قضایــی، مجــاز بــه دسترســی بــه حســاب‌های بانکــی افــراد 
نیســتند، مگــر بــا درخواســت بازپــرس و تأییــد رئیــس کل دادگســتری اســتان.2

1. در مــواد570 ،572، 573 ،574 و 575 کتــاب تعزیــرات در قانــون مجــازات اســامی و مــواد 604 و 648 بــه حریــم خصوصــی اطلاعــات 
ــرده  ک کیفــری پیش‌بینــی  ــرای نقض‌کننــدگان آن، ضمانــت اجراهــای  ــه حریــم خصوصــی ارتباطــات توجــه شــده و ب و مــاده 582 ب
اســت. عــاوه بــر آن، در مــواد 58 تــا 62  قانــون تجــارت الکترونیکــی )1382( بــه حمایــت از داده‌هــای شــخصی پرداختــه و ضمانــت 

اجراهایــی در مــواد 71 تــا 74 پیش‌بینــی شــده اســت.

کبــر و همــکاران، »ملاحظــات حقوقــی تأســیس بانک‌هــای اطلاعاتــی ژنتیکــی جنایــی در پرتــو الزامــات حقــوق شــهروندی«،  2. وروایــی، ا
دانــش انتظامــی، شــماره 3، 1388.
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عـــاوه بـــر ایـــن مـــوارد، در قوانیـــن دیگـــری نیـــز بـــه حفـــظ حریـــم خصوصـــی اطلاعـــات توجـــه شـــده اســـت، از 

جملـــه مـــواد ۵۸ و ۵۹ و مـــواد ۶۴ و ۶۵ قانـــون تجـــارت الکترونیـــک )۱۳۸۲( دربـــاره حمایـــت از اســـرار تجـــاری 

و  مـــواد ۱۵ و ۱۶ قانـــون شـــرکت پســـت جمهـــوری اســـامی ایـــران )۱۳۶۶(. بـــا ایـــن حـــال، در خصـــوص 

کافـــی وجـــود  ک‌گذاری داده‌هـــا در ســـامانه‌های اطلاعاتـــی پلیـــس، تصریحـــات قانونـــی  تجمیـــع و به‌اشـــترا

نـــدارد. ایـــن خلأهـــای قانونـــی و نبـــود چارچـــوب جامـــع و منســـجم بـــرای صیانـــت از داده‌هـــا و اطلاعـــات 

، تلاش‌هایـــی بـــرای تدویـــن لوایـــح و قوانیـــن تکمیلـــی  کـــه در ســـال‌های اخیـــر شـــخصی ســـبب شـــده اســـت 

گیـــرد. در ایـــن حـــوزه صـــورت 

ــه موضــوع  ــه‌ای خــاص ب ــه هــر یــک از زاوی ک در ایــن راســتا، ســه ســند مهــم و قابــل توجــه مطــرح شــده‌اند 

ــت از  ــه حمای ــس لایح ــد: پیش‌نوی ــخصی پرداخته‌ان ــای ش ــی و داده‌ه ــی اطلاعات ــم خصوص ــت از حری حفاظ

حریــم خصوصــی، قانــون مدیریــت داده‌هــا و اطلاعــات ملــی )دوام( و پیش‌نویــس لایحــه حفاظــت از داده‌هــا. 

گانــه بررســی می‌شــود تــا ابعــاد مختلــف تــاش قانون‌گــذار  در ادامــه، هــر یــک از ایــن اســناد  بــه ‌صــورت جدا

گــردد. بــرای حفاظــت از حریــم خصوصــی و داده‌هــای اشــخاص تحلیــل 

بند اول. پیش‌نویس لایحه حمایت از حریم خصوصی

ــا چالــش مواجــه بــوده اســت و برخــی، آن  تعریــف دقیــق و جامعــی از مفهــوم »حریــم خصوصــی« همــواره ب

کلــی، ناظــر  کــه حریــم خصوصــی بــه‌ طــور  گفــت  کرده‌انــد. بــا ایــن حــال، می‌تــوان  را مفهومــی مبهــم قلمــداد 

ــا از  کــه شــخص نمی‌خواهــد دیگــران بــدون رضایــت او وارد آن شــوند ی ــر حــوزه‌ای از زندگــی فــردی اســت  ب

کــه دسترســی بــه آن،  آن اطــاع یابنــد. ایــن حریــم، نوعــی منطقــه امــن و شــخصی در زندگــی فــردی اســت 

نیازمنــد رضایــت صریــح یــا ضمنــی شــخص اســت.

در بنــد ۱ مــاده ۲ پیش‌نویــس لایحــه حمایــت از حریــم خصوصــی، ایــن حریــم چنیــن تعریــف شــده اســت: 

کــه وی بــه‌ طــور متعــارف یــا بــا اعــام قبلــی در چارچــوب قانــون انتظــار دارد  »قلمرویــی از زندگــی هــر شــخص 

دیگــران بــدون رضایــت او وارد آن نشــوند، آن را مشــاهده یــا نظــارت نکننــد و بــه اطلاعــات مرتبــط بــا آن 
ــه وی صــورت نگیــرد«.1 ــا در آن حــوزه، تعرضــی ب دسترســی نداشــته باشــند ی

گاهــی«، ترجمــه: داوود حیــدری، فصل‌نامــه رســانه، ســال هفتــم،  1. هوســمن، کارل، »حمایــت از حریــم خصوصــی افــراد در برابــر حــق آ
شــماره 3، 1400، ص 42.
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بانک‌های اطلاعاتی پلیس؛ توازن حق 
بر امنیت و حریم خصوصی اطلاعات

کــه فــرد تمایلــی بــه افشــای آن نــدارد و تــاش  حریــم خصوصــی اطلاعاتــی و داده‌ای شــامل اطلاعاتــی اســت 

بــا هویــت و  ایــن داده‌هــا  کنــد؛ چــون  آن جلوگیــری  بــه  از دسترســی دیگــران  از طــرق مختلــف  می‌کنــد 

شــخصیت انســانی وی ارتبــاط مســتقیم دارنــد. برخــی حقوق‌دانــان از ایــن حــوزه بــه‌ عنــوان »حــق پنهــان 

داشــتن حقایــق زندگــی شــخصی« یــاد می‌کننــد.

کرد: کلیدی اشاره  در تبیین دقیق‌تر این حق، باید به چند نکته 

کــه ماهیتــی صرفــا شــخصی دارنــد و افشــای آن‌هــا از نظــر  1. حریــم خصوصــی ناظــر بــر اطلاعاتــی اســت 

فــرد نامطلــوب اســت؛ ولــی چنان‌چــه ایــن اطلاعــات بــا مســائل اجتماعــی یــا عمومــی درهم‌آمیــزد، دیگــر 

نمی‌تــوان آن را صرفــا در قلمــرو حقــوق شــخصی دانســت.

2. افشــای بخشــی از اطلاعــات خصوصــی یــک فــرد، مجــوزی بــرای افشــای دیگــر اطلاعــات یــا توزیــع مجــدد 

گــی خصوصــی خــود را از  اطلاعــات منتشرشــده محســوب نمی‌شــود، مگــر آن‌کــه آن اطلاعــات دیگــر ویژ

ــند. ــت داده باش دس

کــه  بــه ‌صــورت آشــکار و عمومــی در دســترس نباشــد و بــرای دســت‌یابی بــه آن بــه تــاش یــا  3. هــر داده‌ای 

ابــزار خــاص نیــاز باشــد، در قلمــرو حریــم خصوصــی داده‌ای قــرار می‌گیــرد.

ــا ایــن حــال،  ــر اشــخاص حقیقــی اســت. ب ــا ناظــر ب ــر حریــم خصوصــی عمدت ــه حــق ب ک ــد توجــه داشــت  بای

گرچــه ســطح انتظــار از  کــه اشــخاص حقوقــی نیــز دارای نوعــی حریــم خصوصــی هســتند، ا برخــی معتقدنــد 

ایــن حریــم محدودتــر اســت. بــرای نمونــه، حریــم جنســی کــه در اشــخاص حقیقــی موضوعیــت دارد، در مورد 

اشــخاص حقوقــی قابــل طــرح نیســت، امــا اســرار تجــاری، اطلاعــات مالــی و حرفــه‌ای شــرکت‌ها می‌توانــد در 
گیــرد. 1 ایــن قلمــرو قــرار 

بند دوم. قانون مدیریت داده‌ها و اطلاعات ملی

بــر اســاس قانــون مدیریــت داده‌هــا و اطلاعــات ملــی مصــوب ۱۴۰۱، داده‌هــا و اطلاعــات ملــی بــا رعایــت اصــول 

امنیتــی و محرمانگــی اطلاعــات اشــخاص، در اختیــار دولــت جمهــوری اســامی ایــران قــرار دارد. دســتگاه‌ها 

و نهادهــای مشــمول ایــن قانــون و ارائه‌دهنــدگان خدمــات زیرمجموعــه تنظیم‌گــران بخشــی موظفنــد 

، »مســئولیت مدنــی ناشــی از نقــض حریــم خصوصــی داده‌هــا در فقــه امامیــه و حقــوق موضوعــه«،  1. جعفــری، علــی و محمدرضــا رهبرپــور
پژوهــش حقــوق خصوصــی، ســال پنجــم، شــماره 18، 1396.
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کارگــروه تعامل‌پذیــری دولــت الکترونیکــی، امــکان  ــر اســاس ســطوح دسترســی تعیین‌شــده توســط  صرفــا ب

کننــد )مــاده ۴(. دسترســی و تبــادل ایــن داده‌هــا را فراهــم 

مطابــق مــاده ۵ ایــن قانــون، دســتگاه‌ها مکلفنــد در فرآینــد تولیــد، نگــه‌داری، پــردازش، حفــظ امنیــت و 

ک‌گذاری، به‌روزرســانی و تکمیــل داده‌هــا، سیاســت‌های  صیانــت از داده‌هــای شــخصی و  تبــادل، اشــترا

گیرنــد.  کارگــروه تعامل‌پذیــری دولــت الکترونیکــی را بــه‌کار  مصــوب شــورای عالــی فضــای مجــازی و مصوبــات 

بــر اســاس مــاده ۶ نیــز اعمــال تدابیــر حفاظتــی و امنیتــی بــرای صیانــت از داده‌هــا و محرمانگــی اطلاعــات 

ــا پــردازش ایــن داده‌هاســت. ــر عهــده دســتگاه‌ها و نهادهــای مســئول تولیــد، نگــه‌داری ی اشــخاص ب

بهــره‌وری و  افزایــش  کاهــش هزینه‌هــا،  بــه  و  تلقــی شــده  بــه اطلاعــات، حقــی همگانــی  حــق دسترســی 

صرفه‌جویــی در منابــع منجــر می‌شــود، امــا همیــن دسترســی می‌توانــد تهدیدهایــی ماننــد نقــض حریــم 

ک‌گذاری  ــی توســط پلیــس و ‌اشــترا خصوصــی شــهروندان در پــی داشــته باشــد. ایجــاد بانک‌هــای اطلاعات

کــه اطلاعــات منتشرشــده دقیقــا مشــخص، مخاطبــان آن محــدود  اطلاعــات تنهــا در صورتــی مشــروع اســت 

ــر باشــند. و دلایــل دسترســی معتب

کاربــران ذخیــره می‌شــود و بــا تجمیــع و پــردازش  بــا ایجــاد هرگونــه ســامانه یــا خدمــت الکترونیکــی، اطلاعــات 

آن، ارزش اطلاعــات افزایــش می‌یابــد. ایــن فرآینــد از ســه جهــت اهمیــت دارد:

حفاظت اطلاعات در برابر حملات سایبری.1 

نظارت بر دسترسی و حفظ حریم خصوصی.2 

بهره‌برداری مجاز و مشروع از داده‌ها.3 

مــاده ۱ قانــون انتشــار و دسترســی آزاد بــه اطلاعــات )مصــوب ۱۳۸۷(، اطلاعــات را بــه شــخصی و عمومــی 

کــرده و بــدون ارائــه تعریــف جامــع از اطلاعــات شــخصی، مصادیقــی ماننــد نــام و نــام خانوادگــی،  تقســیم 

نشــانی، شــماره حســاب بانکــی و رمــز عبــور را برشــمرده اســت. اطلاعــات عمومــی نیــز شــامل ضوابــط، آمــار 

ملــی، اســناد و مکاتبــات اداری اســت، مشــروط بــر آن‌کــه جــزو مســتثنیات فصــل چهــارم ایــن قانــون )ماننــد 

اســرار دولتــی یــا حریــم خصوصــی( نباشــد. شــیوه‌نامه تشــخیص اطلاعــات شــخصی از عمومــی )مصــوب 

کــرده اســت. ۱۳۹۷(، مصادیــق رایــج اطلاعــات مربــوط بــه حریــم خصوصــی و داده‌هــای شــخصی را مشــخص 
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بند سوم. لایحه حفاظت از داده‌ها

نبــود قانــون جامــع بــرای حفاظــت از داده‌هــای شــخصی در ایــران، یکــی از چالش‌هــای مهــم در مســیر 

کنشــی  تحقــق حــق بــر حریــم خصوصــی محســوب می‌شــود. بیش‌تــر قوانیــن موجــود دارای رویکــردی وا

 GDPR کــه مقرراتــی ماننــد هســتند و تنهــا در زمــان وقــوع رخدادهــای خــاص قابــل اجراینــد، در حالــی 

کیــد دارنــد. اتحادیــه اروپــا بــر پیش‌گیــری و آمــوزش تأ

بپرهیزنــد  ضــروری  غیــر  داده‌هــای  دریافــت  از  حتی‌الامــکان  موظفنــد  ســازمان‌ها   ،GDPR قوانیــن  در 

کننــد. هم‌چنیــن نهادهــای دارنــده داده موظــف بــه  و داده‌هــای دریافتــی را  بــه ‌صــورت دوره‌ای حــذف 

ــد و وارد  کلی‌ان ــر  ــران بیش‌ت ــل، قوانیــن ای ــرای حفــظ امنیــت اطلاعــات هســتند. در مقاب ــان ب کارکن آمــوزش 

ــی  ــا حت ــاوت ی ــت‌های متف ــاز برداش ــد زمینه‌س ــوع می‌توان ــن موض ــه ای ک ــده‌اند  ــی نش ــی و اجرای ــات فن جزئی

ــد. ــتفاده باش ــوء اس س

برای مثال، پرسش‌هایی اساسی هم‌چنان بی‌پاسخ مانده‌اند، از جمله:

چه نوع اطلاعاتی مشمول عنوان »داده شخصی« یا »حریم خصوصی« می‌شود؟.1 

اطلاعــات .2  جــزو  نیــز  صنفــی  عضویت‌هــای  یــا  عقیدتــی  سیاســی،  ژنتیکــی،  بیولوژیکــی،  اطلاعــات  آیــا 

؟ ســند حسا

ک‌گذاری اطلاعاتــی ماننــد .3  ســرویس‌های اینترنتــی و اپلیکیشــن‌ها تــا چــه حــد مجــاز بــه ذخیــره و اشــترا

کاربــران هســتند؟ IP و موقعیــت مکانــی 

لایحــه حفاظــت از داده‌هــای شــخصی بــه ‌صــورت مســتقیم، مســئولیت کســب‌و‌کارها، دولــت و اشــخاص 

حقیقــی و حقوقــی را در حفاظــت از داده‌هــای شــخصی مشــخص می‌کنــد. بــا تصویــب ایــن لایحــه و تبدیــل 

آن بــه قانــون در صــورت هــک و نشــت اطلاعــات و مشــخص شــدن تقصیــر کســب‌وکارها، بــرای آن‌هــا جریمــه 

مشــخص شده‌اســت. هم‌چنیــن طبــق آن‌چــه در پیش‌نویــس ایــن لایحــه آمــده اســت، هــر کســی می‌توانــد 

بــه داده‌هــای شــخصی خــود دسترســی داشــته باشــد و بــر هرنــوع پــردازش داده روی داده‌هــای خــود نظارت 

کنــد. تغییــر جریــان داده از ســمت دولــت بــه کســب‌وکارها در بســیاری از مواقــع، منتظــر تصویــب ایــن قانــون 

اســت؛ چــون بایــد مســئولیت کســب‌و‌کارها در قبــال داده‌هــا مشــخص و نحــوه ذخیــره‌ آن مشــخص شــود.



فصلنامـــه علمـــی پژوهش‌های نوین حقـــوق اداری
ســــال هفتــم / شمـــــاره بیســت‌و‌چهارم / پاییــز 1404

283

گفتار ششم. حفاظت‌های پیش رو در برابر سوء استفاده از بانک‌های اطلاعاتی

بــا رشــد روزافــزون فناوری‌هــای دیجیتــال و اســتفاده گســترده از داده‌هــای شــخصی، بانک‌هــای اطلاعاتــی 

ــه یکــی از حســاس‌ترین و مهم‌تریــن ابزارهــای نهادهــای امنیتــی تبدیــل شــده‌اند. ایــن بانک‌هــا،  پلیــس ب

کیفــری، اطلاعــات  ــا ســوابق  گرفتــه ت حــاوی اطلاعــات گســترده‌ای از شــهروندان هســتند؛ از هویــت فــردی 

مالــی، رفت‌وآمدهــای جغرافیایــی و حتــی روابــط اجتماعــی. اســتفاده از ایــن اطلاعــات می‌توانــد نقــش 

کنــار  مهمــی در شناســایی مجرمــان، پیش‌بینــی جرایــم و مقابلــه بــا تهدیدهــای امنیتــی داشــته باشــد. در 

کــرد. کــه نبایــد از آن‌هــا غفلــت  کاربردهــای مفیــد، خطرهــای مهمــی نیــز وجــود دارد  ایــن 

ــه آن‌هــا  ــه ب ک ــرادی اســت  یکــی از اصلی‌تریــن نگرانی‌هــا، احتمــال ســوء اســتفاده از ایــن داده‌هــا توســط اف

کرده‌انــد، امــا ایــن  کاربــران را فراهــم  کنتــرل  گرچــه فناوری‌هــای نظارتــی امــکان ردیابــی و  دسترســی دارنــد. ا

کنــار آن، اصــول اخلاقــی و الزامــات قانونــی رعایــت شــود. دسترســی  کــه در  ابزارهــا زمانــی مؤثــر خواهنــد بــود 

گیــرد. این‌کــه چــه کســانی  ــر اســاس مجوزهــای مشــخص صــورت  بــه اطلاعــات بایــد محــدود، هدفمنــد و ب

بــه بانک‌هــای اطلاعاتــی دسترســی دارنــد، چــه نــوع داده‌هایــی را مشــاهده می‌کننــد، بــه چــه هدفــی از آن 

کرده‌انــد، از جملــه ســؤالات مهمــی  اســتفاده می‌کننــد و تحــت چــه شــرایطی اجــازه ایــن دسترســی را پیــدا 

کــه بایــد  بــه ‌صــورت شــفاف پاســخ داده شــود. اســت 

کافــی نیســت،  ــرای محافظــت از داده‌هــا  ــاوری ب ــه فن ــه تنهــا اعتمــاد ب ک ــد  ــر ایــن باورن کارشناســان ب برخــی 

کارکنــان نهادهــای امنیتــی نهادینــه شــود.  بلکــه بایــد فرهنــگ مســئولیت‌پذیری و پاســخ‌گویی در میــان 

کــه بــه اطلاعــات دسترســی دارد، وجــدان حرفــه‌ای نداشــته باشــد، پیشــرفته‌ترین  ــر فــردی  گ بــه عبارتــی، ا

، یکــی از چالش‌هــای  ســامانه‌های نظارتــی هــم قــادر بــه جلوگیــری از تخلــف نخواهنــد بــود. از طــرف دیگــر

کــه داده‌هــا  ، صحــت و دقــت اطلاعــات موجــود در بانک‌هــای داده‌ای اســت. پلیــس بایــد بدانــد  مهــم دیگــر

ــر آن‌هــا می‌توانــد منجــر بــه تصمیم‌گیــری نادرســت  کورکورانــه ب همــواره مطلــق و بی‌نقــص نیســتند و تکیــه‌ 

شــود. مقایســه و تطبیــق اطلاعــات بــا دیگــر منابــع مســتقل ماننــد نتایــج حاصــل از مصاحبــه بــا شــهروندان 

ــر باشــد. ــا بررســی‌های میدانــی می‌توانــد در افزایــش اعتبــار داده‌هــا مؤث ی

در  اطلاعــات  از  اســتفاده  شــیوه  تنظیــم  بــرای  قوانینــی  ســوئد،  و  آلمــان  ماننــد  کشــورها  از  بســیاری  در 

بانک‌هــای داده‌ای تصویــب شــده اســت. ایــن قوانیــن بــر مــواردی چــون مــدت نگــه‌داری اطلاعــات، ســطح 
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کیــد دارنــد. حتــی در  محرمانگــی داده‌هــا، نحــوه ثبــت دسترســی‌ها و پاســخ‌گویی بــه ســوء اســتفاده‌ها تأ

ک گذاشــته می‌شــود، بایــد ســازوکار مشــخصی بــرای  شــرایطی کــه بانــک اطلاعاتــی میــان چنــد نهــاد بــه اشــترا

ــا بتــوان تشــخیص داد چــه کســی بــه چــه داده‌ای دسترســی  ــران وجــود داشــته باشــد ت کارب ثبــت فعالیــت 

کیــد دارنــد. ایــن مطالعــات  کــرده اســت.1 مطالعــات اخیــر نیــز بــر اهمیــت ایــن موضــوع تأ داشــته و بــا آن چــه 

کــه نــه  کیــد می‌کنــد  بــر لــزوم ایجــاد »معماری‌هــای نظارتــی پاســخ‌گو« در سیســتم‌های داده‌ای پلیــس تأ

تنهــا نظــارت فنــی، بلکــه نظــارت انســانی و حقوقــی را نیــز شــامل می‌شــود.2 

از طریــق  تنهــا  و حقــوق حریــم خصوصــی،  امنیــت عمومــی  میــان  تــوازن  گفــت حفــظ  بایــد  نهایــت  در 

شفاف‌ســازی فرآیندهــای جمــع‌آوری، ذخیــره و اســتفاده از داده‌هــا امکان‌پذیــر اســت. در نهایــت، حفاظــت 

، امنیــت عمومــی و پیشــرفت‌های  ــه حقــوق بشــر از بانک‌هــای اطلاعاتــی پلیــس نیازمنــد نگاهــی ترکیبــی ب

کــه بــر پایــه شــفافیت، پاســخ‌گویی،  فناورانــه اســت. ایــن حفاظت‌هــا تنهــا زمانــی اثربخــش خواهنــد بــود 

کــه  گرفتــه باشــند؛ زیــرا شــهروندان حــق دارنــد بداننــد اطلاعاتــی را  کارکنــان و نظــارت قانونــی شــکل  آمــوزش 
ــرای چــه منظــوری اســتفاده می‌کنــد.3 ــه و ب ــردآوری شــده اســت، چــه کســی چگون گ ــاره آن‌هــا  درب

گیری نتیجه 

ایــن پژوهــش بــا هــدف بررســی ابعــاد نظــری، حقوقــی و عملــی بهره‌بــرداری پلیــس از داده‌هــای تجمیع‌شــده 

و بانک‌هــای اطلاعاتــی در فرآینــد پیش‌گیــری از جــرم انجــام شــد. در بطــن ایــن هــدف تــاش شــد بــه 

ــناخته  ــدرت ش ــع ق ــات، منب ــه اطلاع ک ــری  ــوان در عص ــه می‌ت ــود: چگون ــخ داده ش ــن پاس ــئله‌ای بنیادی مس

ــرار  ــهروندان برق ــی ش ــم خصوص ــر حری ــق ب ــت و ح ــر امنی ــق ب ــان ح ــروع می ــول و مش ــی معق ــوند، تعادل می‌ش

 ، امــروز شبکه‌ای‌شــده  و  دیجیتــال  فضــای  در   ، دیگــر زمــان  هــر  از  بیــش  امــروزه  مســئله  ایــن  ســاخت؟ 

کاوی حقوقــی و اخلاقــی اســت. حساســیت‌برانگیز و نیازمنــد وا

کبــر وروایــی و مســعود قاســمی، »توســل بــه اقدامــات غیــر مشــروع جهــت تحصیــل دلیــل جزایــی«، فصل‌نامــه  1. قمــری، اســماعیل، ا
تحقیقــات حقوقــی آزاد، دوره ســیزدهم، شــماره 48، 1399.

2.. Kitchin, R., & Dodge, M. (2023). Code/Space: Software and Everyday Life. MIT Press.

3..  Zwitter, A., & Hummel, P. (2022). “Big Data Governance: Between Security, Ethics, and the Law”, Journal of Big 
Data & Society, 9(1), 1-14.
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کــه گرچــه اطلاعــات و داده‌هــای شــخصی، ابــزار ضــروری بــرای  یافته‌هــای حاصــل از ایــن پژوهــش نشــان داد 

کشــف جــرم و پیش‌گیــری محســوب می‌شــوند، امــا می‌تواننــد بــه ابــزاری بــرای نقــض حقــوق شــهروندی، 

کنشــگری‌های بــدون ضابطــه بــدل شــوند. داده‌هــا زمانــی  گســترش دامنــه  تضعیــف اعتمــاد عمومــی و 

گــردآوری، نگــه‌داری، پــردازش و بهره‌بــرداری از آن‌هــا در چارچوبــی  می‌تواننــد در خدمــت امنیــت باشــند کــه 

گیــرد. دسترســی پلیــس بــه اطلاعــات حســاس ماننــد  روشــن، مبتنــی بــر قانــون و نظارت‌پذیــر صــورت 

گــر بــدون شــفافیت حقوقــی و  کیفــری، داده‌هــای رفتــاری و ارتباطــات خصوصــی ا هویــت دیجیتــال، ســوابق 

پاســخ‌گویی باشــد، تهدیــدی بالقــوه بــرای حقــوق بنیادیــن فــردی خواهــد بــود.

ک‌گذاری و پــردازش می‌شــوند، مرزهــای ســنتی  در جهــان امــروز کــه داده‌هــا بــه آســانی تولیــد، ذخیــره، اشــترا

میــان حــوزه عمومــی و خصوصــی بــه شــدت مخــدوش شــده اســت. ایــن تغییــر بنیادیــن، ضــرورت بازنگــری 

کــرده  در چارچوب‌هــای حقوقــی و رویه‌هــای اجرایــی نهادهــای حافــظ امنیــت بــه ‌ویــژه پلیــس را دوچنــدان 

گرچــه حــق بــر امنیــت، یکــی از ارکان حقــوق بشــری محســوب می‌شــود،  کــه ا اســت. پژوهــش نشــان می‌دهــد 

کرامــت  امــا ایــن حــق، در تعــارض یــا تعــادل بــا حقــوق دیگــری ماننــد حریــم خصوصــی، آزادی ارتباطــات و 

انســانی قــرار می‌گیــرد و نبایــد بهانــه‌ای بــرای نقــض آن‌هــا باشــد.

کـــه در مســـیر بهره‌بـــرداری از داده‌هـــا توســـط پلیـــس وجـــود دارد، نبـــود  یکـــی از مهم‌تریـــن چالش‌هایـــی 

گـــردآوری شـــود، در چـــه ســـطحی  کـــه چـــه اطلاعاتـــی بایـــد  مرزهـــای دقیـــق و شـــفاف در تعییـــن ایـــن اســـت 

ــرایطی امـــکان  ــازمان نگـــه‌داری شـــود، چـــه کســـانی بـــه آن دسترســـی داشـــته باشـــند و تحـــت چـــه شـ از سـ

ـــیرهای  ـــاز تفس ـــه، زمینه‌س ـــن زمین ـــه در ای ـــع و یک‌پارچ ـــن جام ـــود قوانی ـــود دارد. نب ـــا وج ـــرداری از آن‌ه بهره‌ب

ــتفاده‌های اطلاعاتـــی اســـت. هم‌چنیـــن  ــوء اسـ ــوارد، سـ ــلیقه‌ای، مداخله‌هـــای فراقانونـــی و در برخـــی مـ سـ

ــزل  ــه تزلـ ــات بـ ــه از اطلاعـ ــرداری ناموجـ ــا بهره‌بـ ــای شـــخصی یـ ــای داده‌هـ ــر افشـ ــخ‌گویی در برابـ ــف پاسـ ضعـ

ــا  ــس بـ ــه پلیـ ــی در رابطـ ــن اساسـ ــاد، رکـ ــه اعتمـ کـ ــت  ــی اسـ ــن در حالـ ــود و ایـ ــر می‌شـ ــی منجـ ــاد عمومـ اعتمـ

شـــهروندان بـــه شـــمار مـــی‌رود.

پیش‌گیــری از جــرم بــه ‌ویــژه در قالــب پیش‌گیــری کنشــی، پیــش از ورود رفتارهــا بــه دایــره جــرم، بیــش از 

ــدام  ــه اق ــه، هرگون ــن مرحل ــت. در ای ــه اس ــای چندلای ــت و نظارت‌ه ــت، ظراف ــد دق ــری نیازمن ــوزه دیگ ــر ح ه

بــدون چارچــوب مشــخص قانونــی، احتمــال نقــض حقــوق بنیادیــن را افزایــش می‌دهــد. هم‌چنیــن نظــام 
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کارآمــد و شــفاف، یکــی از ارکان بنیادیــن در بهره‌گیــری مشــروع و مســئولانه از اطلاعــات اســت.  پاســخ‌گویی 

ســوابق  ثبــت  شــکایات،  بررســی  گزارش‌دهــی،  فرآیندهــای  طراحــی  بــدون  داده‌هــا  از  بهره‌گیــری  صــرف 

دسترســی و پی‌‌گیــری ســوء اســتفاده‌ها بــه گســترش فضــای بی‌اعتمــادی و خودکامگــی خواهــد انجامیــد.

بــا وجــود اهمیــت یافته‌هــا، ایــن پژوهــش بــا محدودیت‌هایــی نیــز مواجــه بــود. از جملــه مهم‌تریــن آن‌هــا، 

دسترســی نداشــتن بــه اســناد طبقه‌بندی‌شــده یــا رویه‌هــای اجرایــی پلیــس در زمینــه اســتفاده از داده‌هــا 

کمبــود ادبیــات بومی‌شــده دربــاره حــق بــر حریــم خصوصــی در نظــام حقوقــی ایــران بــود. هم‌چنیــن  و 

امــکان پژوهــش میدانــی در ایــن حــوزه به‌دلیــل ماهیــت امنیتــی و محرمانــه اطلاعــات عمــاً محــدود بــود و 

گرفــت. تحلیل‌هــا بــر اســاس اســناد و ادبیــات نظــری صــورت 

گـــر هـــدف، بهره‌گیـــری مؤثـــر و مشـــروع از اطلاعـــات  کـــه ا بـــر پایـــه تحلیل‌هـــای انجام‌شـــده روشـــن اســـت 

ـــدوده  ـــود و مح ـــف ش ـــی بازتعری ـــم خصوص ـــی حری ـــرو حقوق ـــد قلم ـــر بای گزی ـــد، نا ـــرم باش ـــری از ج ـــرای پیش‌گی ب

ــردد. هم‌چنیـــن قانون‌گـــذار بایـــد  گـ ــر تعییـــن  ــه ‌صـــورت شـــفاف، محـــدود و نظارت‌پذیـ ــارات پلیـــس بـ اختیـ

گـــردآوری، ثبـــت، نگـــه‌داری،  نســـبت بـــه تدویـــن مقـــررات اجرایـــی صریـــح، تعییـــن رویه‌هـــای قانونـــی بـــرای 

کنـــد و هم‌زمـــان، نهادهـــای نظارتـــی مســـتقلی بـــرای ارزیابـــی عملکـــرد  دسترســـی و ویرایـــش اطلاعـــات اقـــدام 

کنـــار طراحـــی ســـازوکارهای پاســـخ‌گویی بـــه  گیـــرد. ایـــن اقدامـــات در  نهادهـــای امنیتـــی و انتظامـــی شـــکل 

افـــکار عمومـــی، موجـــب ارتقـــای اعتمـــاد عمومـــی، شـــفافیت عملکـــرد پلیـــس و در نهایـــت، تقویـــت ســـرمایه 

ــا آزادی، بلکـــه در تعاملـــی  کـــه امنیـــت نـــه در تقابـــل بـ اجتماعـــی خواهـــد شـــد. در چنیـــن شـــرایطی اســـت 

ســـازنده بـــا آن معنـــا خواهـــد یافـــت.

پیشنهادهای این پژوهش به این شرح است:

یک ـ تدوین چارچوب قانونی جامع برای جمع‌آوری و بهره‌برداری از داده‌ها

نهادهــای  اختیــار  در  شــخصی  داده‌هــای  از  صیانــت  موضــوع  بــا  مســتقلی  قوانیــن  می‌شــود  پیشــنهاد 

ایــن قوانیــن بایــد: انتظامــی و امنیتــی تدویــن شــود. 

گــردآوری، مــدت زمــان نگــه‌داری، نحــوه اســتفاده و شــرایط .1  بــه صراحــت، نــوع اطلاعــات مجــاز بــرای 

کننــد. را مشــخص  بــا دیگــر نهادهــا  ک‌گذاری  اشــترا
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ــاز را .2  ــر مج ــی‌های غی ــد و دسترس کنن ــازمانی  ــخص س ــطوح مش ــه س ــدود ب ــات را مح ــه اطلاع ــی ب دسترس

ــد. ــرار دهن ــری و اداری ق کیف ــای  ــت اجراه ــمول ضمان مش

دو ـ ایجاد نظام نظارت مستقل و پاسخ‌گو بر بانک‌های اطلاعاتی پلیس

ضروری است نهاد یا کمیته‌ای مستقل )مثلاً زیر نظر قوه قضاییه یا نهادهای حقوق بشری( برای نظارت بر 

عملکرد بانک‌های اطلاعاتی پلیس و رسیدگی به شکایات شهروندان تأسیس شود. این نهاد باید:

مجاز به انجام ممیزی‌های دوره‌ای از نحوه بهره‌برداری پلیس از داده‌ها باشد..1 

گزارش‌دهی عمومی و شفاف درباره موارد تخلف یا سوء استفاده احتمالی فراهم آورد..2  سازوکاری برای 

کارکنان پلیس سه ـ ارتقای فرهنگ سازمانی و آموزش تخصصی برای 

آمــوزش منظــم و هدفمنــد کارکنــان پلیــس در زمینــه اخــاق حرفه‌ای، حفظ حریــم خصوصی و الزامــات قانونی 

مرتبــط بــا اطلاعــات شــخصی بایــد بــه برنامــه‌ای ســاختاریافته و الــزام‌آور تبدیل شــود. این آموزش‌هــا باید:

با سناریوهای واقعی همراه باشند تا درک عملیاتی مأموران نسبت به حقوق شهروندی افزایش یابد..1 

کیفیت اجرا شوند..2  با نظارت مستمر و آزمون‌های ارزیابی برای حفظ 
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Background and Objective: As a central institution responsible for maintaining public order 
and safety, the police frequently engage with citizens’ personal data. These data, consolidated into 
large-scale databases, not only enhance service delivery and crime detection efficiency but also 
pose significant challenges to individual privacy. In today’s world, where information is consid-
ered a source of power, the fundamental question arises: How can a proper balance be maintained 
between the right to public security and the protection of individual privacy?

Methodology: This study adopts a descriptive-analytical approach based on library resources. 
Through a comparative lens, it examines the relationship between security interests and the funda-
mental rights of citizens in the collection and utilization of personal data within police databases.

Findings: Aggregated data play a vital role in identifying crime patterns, analyzing criminal 
behavior, and informing preventive strategies. However, legal gaps in the processes of data col-
lection, storage, and utilization -combined with the absence of robust oversight and accountabili-
ty mechanisms- can lead to violations of civil rights, erosion of public trust, and intrusive breaches 
of privacy. Moreover, in the absence of transparent accountability systems, the risk of data misuse 
or unauthorized disclosure significantly increases.

Conclusion: Ensuring security must not come at the cost of violating fundamental freedoms. 
Accordingly, legal and operational frameworks governing data aggregation and usage should be 
re-evaluated. The development of clear legal standards, the introduction of criminal penalties for 
unauthorized use, stakeholder awareness initiatives, institutional oversight, and mechanisms for 
redress are essential steps toward achieving a balance between security and individual freedoms 
within the legal system governing police databases.
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